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The daily deployment of new aplications, in sum with the exponential increase in network traffic, entails a growth in the 
complexity of network analysis and monitoring. In this work, the application of Machine Learning in network traffic classification 
and anomaly detection are discussed. In first place, a traffic clasiffier system is developed. This system, using features extracted 
from the traffic flows in a given time interval, should be able to classify the user activity based on the exhibit behaviour. We 
propose a three layer model, where the first 2 ones use KMeans algorithm and the last one uses SVM. In the field of anomaly
detection, a simple system is developed. This system extracts some features from the aggregation of application and system logs 
over a time interval and, using Isolation Forest, detects anomalies in the given set of logs.
Machine Learning, Network Traffic Classification, Anomaly Detection, KMeans, SVM.
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El constante despliegue de nuevas aplicaciones, junto con el incremento exponencial del volumen de tráfico que circula por las 
redes de datos, conllevan un incremento en la dificultad de analizar y monitorizar el funcionamiento de dichas redes. En este 
trabajo se analizan e implementan sistemas de clasificación de tráfico y detección de anomalías utilizando técnicas de Machine 
Learning. En primer lugar se desarrolla un sistema de clasificación de tráfico, que extrayendo características de las distintas 
conversaciones mantenidas por un usuario en un intervalo temporal dado, sea capaz de clasificar el tipo de actividad realizada 
por dicho usuario. Se propone un modelo en 3 capas, donde en las 2 primeras se utiliza el algoritmo KMeans, y en la tercera SVM. 
Para la detección de anomalías, se desarrolla un sistema que obtenga distintos estadísticos de los logs generados
por distintos ordenadores en un intervalo temporal, y, aplicando Isolation Forest, sea capaz de identificar anomalías.
Machine Learning, Network Traffic Classification, Anomaly Detection, KMeans, SVM.
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